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Abstract

Statische Testverfahren zahlen zu den analytischen SW-
Qualitatssicherungsverfahren. Neben Komplexitatsmetriken, itkttr- und
WCET-Analysen stellt insbesondere die statische Codeanayse effiziente
Moglichkeit dar, um Software-Bugs zu finden, welche Hdutynamische
Testverfahren (White-Box- und Black-Box-Testing) nicht entdeckllew. Diese
unentdeckten Fehler kbnnen wie tickende Zeitbomben angesehem,vekeddann
im Wirkbetrieb beim Kunden zu schwerwiegenden Systemaugtditem und damit
immense Kosten verursachen koénnen. Neben den klassischen Redksr@
(MISRA, CERT) sind insbesondere Ansatze, die datenflused u
kontrollflussorientierte Verfahren mit interprozeduraler Ars& kombinieren, in der
Praxis einfach und effizient einsetzbar. Durch deren gel@ichtweise werden
bisher unentdeckte und teils komplexe Bugs im Programmcadelgaf

1. Einleitung

Fehlerhafte Software kann in vielen Bereichen zu groRen Schaden gardzson
Verlust von Menschenleben fuhren. Je hoéher die Kiritikalitat &sbedded)
Systems, umso hoher ist der Aufwand der SW-Qualitatssichediegn diesem
Umfeld notwendig ist und auch von den Normen sowie Staneardgsfordert wird.

In der SW-Qualitatssicherung hat sich die Klassifizierung der eirzamin
Testverfahren, wie in Abbildung 1 dargestellt ist, bewahrt.hi&@d bei den
dynamischen Testverfahren das Programm mit dem Ziel ausgefuhridveirth, der
Dokumentation spezifizierten funktionalen und nicht funktienahnforderungen zu
verifizieren, fiihren statische Testverfahren eine Uberprifung durch, dase
Programm (Executable) auszufihren. Als Testbasis fur die statiselséreifahren
stehen die Dokumente als auch der Sourcecode zur Verfugungtrédtuserte
Gruppenpriufung werden die in der Praxis eingesetzten Prufverfahren wie
Walkthroughs, Reviews, Inspektionen und Audits verstanderiche sowohl bei
Dokumenten als auch bei der Uberpriifung des Sourcecodes adgéwenden. Die
statische Analyse wird in der Praxis seltener zur Uberpriifung der Dwkation
eingesetzt. Der Hauptschwerpunkt dieses Ansatzes ist in der Uberpriks
Programmcodes zu sehen.

Alle aufgezeigten Testverfahren uberprifen letztendlich die Software umth der
zugrundeliegenden Spezifikationen nach unterschiedlichen GesickitspuSie sind

in verschiedenen Phasen des Entwicklungsprozesses verankert und de
verschiedenen Teststufen zugeordnet. Gerade in der interdiszilisgerichteten
Systementwicklung sind daher auch eine Vielzahl von Abteilungeh externer
Dienstleister beteiligt. Hier wird schnell unklar, wer zu welchert Zeelche
Funktionalitat in welcher Intensitat testet. Die Erstellung eMaster-Testkonzepts
(engl. master testplan) in Kombination mit einer neu zu scladferRolle eines



Testmanager kann hier Abhilfe schaffen. Dieser stellt letztendlich sidass, die
verschiedenen Testverfahren wie z.B. die statische Codeanalygerizigiet zum
Einsatz kommen.
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Abbildung 1: Ubersicht Testverfahren
2. Statische Codeanalyse

In Normen und Standards werden oft die folgenden Varianten deschtii
Codeanalyse eingefordert:

« Konformitat gegeniber Coding Guidelines

* Rules Checker (MISRA, CERT)

e Kontroll- und Datenflussanalyse

* Analyse und Aufdeckung von Concurreny Fehlern (Race Conditiops, ...
* Analyse zur WCET-Bestimmung (Worst Case Execution Time)

» Komplexitatsmetriken (Zyklomatische Komplexitéat, Lines of Cade,

* Architekturanalyse (u.a. zum Nachweis der Softwareerosion)

Viele SW-Tools flr statische Codeanalyse decken zudem verschi¢deaaten in
unterschiedlicher Tiefe und Genauigkeit ab. Daher sollte eine Viaosion
moglichst strukturiert z.B. nach dem ISTQB-Standard [SL10] durchgefierden.

Ein wichtiger Faktor, der oft bei der Toolevaluation kaum besigtitigt wird, ist die
Analysetiefe bei der statischen Codeanalyse. Viele Werkzeuge habeina lokale,
auf die jeweilige Prozedur/Funktion ausgerichtete Sichtweise. Diesanfdhher nur
eine sogenannte intraprozedurale Analyse durch. Leistungsfahigerezetvgek



erstellen wahrend der Compilierung ein abstraktes Modell tmédgtichen anhand
dieses Modells eine leistungsfahigere interprozedurale AnalyseHiimktions- und
Modulgrenzen hinweg. Erst dadurch ist es moglich, komplexard nicht
offensichtliche Fehler zu finden. Dies geschieht meist durch eglstandige
Kontroll- und Datenflussanalyse.

Die Datenflussanalyse ist eine leistungsstarke Methode um Anonmalidatenfluss
aufzudecken. Dabei wird jeder lokalen und globalen Variablen eiaerdcei
Zustande zugewiesen:
» u fur undefined: Die Variable ist nicht mehr gultig oder es wulnd noch
kein Wert zugewiesen
» d fur defined: Der Variable wurde ein Wert zugewiesen und sigiigg
« rflr referenced: Auf die Variable wird zugegriffen (z.B. bei einer
Berechnung oder bei einem Vergleich)

Verfolgt man nun Uber die Zeit die Zustande der einzelneraban, so lasst sich
dies wie in Abbildung 2 aufgezeigt ist, als Strange vonahgen darstellen.
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Abbildung 2: udr-Zustande der Variablen sival, ix, iy und iz goderen Anomalien

Befinden sich nun in einem Strang nacheinander die Zustidnde ddieurdu, so
spricht man von Anomalien (dd-, ur- sowie du-Anomalie). Dieseseveauf einen
madglichen Fehler hin. Enthélt eine Funktion Schleifen unéragen, so teilen sich
die Strange fur jede Variable entsprechend auf. Listing 1 zeigtdas§ nur die
gleichzeitige Kombination von Kontroll- und Datenfluss (Bespangepasst aus
[L2]) sinnvoll ist. Nur unter Bertcksichtigung des Kontrolles (hier zwei if-
Abfragen) fallt auf, dass die malloc-Anweisung nie in Kombinatimit der
notwendigen free-Anweisung auftreten kann.

void goo (int i)
int *p;

if (I==3)
p = (int*) malloc(10*sizeof(int));

aSubrouti ne(p);

if (i==10)



free(p);

Listung 1: Kombination von Kontroll- und Datenfluss

Entsprechend komplex wird es, wenn Variablen per Referenz (sigtkéidhsaufruf
aSubroutine in Listing 1) Ubergeben werden oder auf globaeiabien in
unterschiedlichen Funktionen zugegriffen wird. Sollen auch dieseaMan einer
kontroll- und datenflussorientierten Analyse unterzogen werdebedarf es einer
interprozeduralen Analyse.

Gerade der Umgang mit Zeigern Uber Funktionsgrenzen hinweg uatel u
Einbeziehung komplexer Kontrollflisse (messbar mit der Metricld@natic
Complexity) ist sehr fehleranfallig und kann nur von leiststagken Werkzeugen
entdeckt werden.

3. Nutzen der statischen Codeanalyse

Im Gegensatz zu den White-Box-, Grey-Box- und Black-Box-Testverfabietat
die statische Codeanalyse einen grundlegenden Vorteil. Es eimel kestfalle und
Testprozeduren zu implementieren. Es fallen lediglich ein Instalkdtidwand
sowie ein geringer Konfigurationsaufwand an, um diese Werkzeung die
bestehende Toolkette zu integrieren.

Diese Werkzeuge konnen nun als schritthaltende QS-Mal3nahme erin d
Implementierungsphase (Development Testing) oder in der TesWartdngsphase
nach den jeweiligen Bugfixes zur Anwendung kommen. In [YEZRSwvurde in
Untersuchungen basierend auf der Entwicklung von vier Betriebssystemen
(OpenSolaris, FreeBSD, Linux sowie ein kommerzielles System) aaifjedass

* 14.8-24.4% aller Postrelease Bugfixes fligen einen neuen Fehler ein

* 39% der Concurrency Bugfixes inkorrekt sind

» Bugfixes haufig von Entwicklern gemacht werden, die den Codet nich
kennen. Deren Bugfixes fuhren dann haufiger zu neuen Fehlern

Meist erfolgen gerade in der Wartungsphase keine umfassenden unatficfpen
Nachtests. Dies kann dann dazu fuhren, dass vermeintlich verbesSeder
letztendlich mit noch schwerwiegenderen Bugs beim Anwender labdeses
Szenario kann zumindest mit statischer Codeanalyse entscharinwerd

4. Exemplarische Beispiele

Es soll nun anhand der Werkzeuge Cppcheck, PC-lint und Coale&aemplarisch
aufgezeigt werden, welche Fehler gefunden werden. Bei Cppcheck hesmicath
um ein Opensource Projekt ([L2]), wahrend es sich bei PC-lint ([LR&])@odeSonar
([L1]) um kommerzielle Produkte handelt. Die Hauptausrichtung voitirR@t die

Uberprifung der MISRA-Regeln, wahrend CodeSonar sich auf distamalige

interprozedurale Kontroll- und Datenflussanalyse konzentriert. Ebeesden bei
CodeSonar Komplexitatsmetriken und eine Visualisierung adéw&rearchitektur
zur Vermeidung von Softwareerosion unterstitzt.



void bufferoverrun ()

{

char buffer[10];
inti,j;

char * pc;

[*buffer overrun 1 */
buffer[10] = 'a’;

/* buffer overrun 2 */
for (i=0; i<=10;i++)
buffer[i] ='b";

/* buffer overrun 3 */
pc = &buffer[0];
for (i=0;i<=10;i++)
*pe++='c
i=0;
for (i=0;i<6;i++)
buffer[j++]='d";

/* buffer overrun 4 */

for (i=0;i<6;i++)
buffer[j++]="e";

}

int notinit (int k)

char * pci;
int iret;
/* not initialized 1*/
*pcl ='a’;
if (k > 42)
iret=1;
/* not initialized 2*/
return iret;

}

void dead_code(void)
{
int x = some_func();

inty = some_other_func();
if ()

if (y>10 && X)
{

X++; /* dead code*/
return;
}
}
}

int simplememleak()
{
char *p = (char*) malloc(12);
if (!p)
{

return O;

}
if ('some_func())

free(p);
return -1,

}

if ('some_other_func())

{

return -2; /* menory | eak */
}

free(p);

return 1;

}

void simpleuseafterfree()

char *pc1;
char *pc2;
char *pc3;

pcl = (char*) malloc(10*sizeof(char));
if (pcl)
{

pcl[0] = ‘&’
free(pcl);
pcl[0] = 'b /*use after free 1*/

}

pc2 = (char*) malloc(10*sizeof(char));

if (pc2)

{
pc3 = pc2;
free(pc2);
pc3[0] ='b; [*use after free 2*/

}
}

Listing 2: Exemplarische Fehler (intraprozedural)

In Listing 2 ist exemplarisch fehlerhafter Programmcode dargeddaditjeweiligen
sind durch einen
Programmcode wurde einer statischen Codeanalyse mit Cppcheckit RQd
CodeSonar unterzogen. Die Ergebnisse dieser statischen Codeanadys Tabelle

intraprozeduralen Fehler

1 dargestelit.

Kommentar

markiert. eDies



Exemplarischer Fehler Cppcheck PC-lint CodeSonar
buffer overrun 1 ja ja ja
buffer overrun 2 ja ja ja
buffer overrun 3 ja
buffer overrun 4 ja
not initialized 1 ja ja ja
not initialized 2 ja ja ja
dead code ja
memory leak ja ja ja
use after free 1 ja ja ja
use after free 2 ja

Tabelle 1: Erkannte exemplarische Fehler bei intraprozeduraler Codgaeal

Bei einer interprozeduralen Analyse uber Modulgrenzen hinweg, esmbtein
vollig anderes Bild. In Listing 3 sind exemplarische Funieio dargestellt, die sich
in zwei C-Dateien befinden.

Modul 1. ¢ Modul 2. ¢
void testdriver () void test_buffer_overrun(int* p, int
test[])
int *p1; {
int *p2; int * pdum;
int *pn = NULL; test[3] = 4;
int *pnotinit; test[4] = 5; /*buffer overrun stat.*/
int test[4]; if (p)
{
pl = (int*) malloc pdum = p+1;
(1*sizeof(int)); *(pdum)=42; /[ *buffer overrun dyn.*/
p2 = (int*) malloc free(p); /*doubl e free*/
(10*sizeof(int)); }
}

test_free(p2,10);
void test_pointer(int * pn, int *

if (p1) pnotinit)
test_buffer_overrun(p1l, {
test); if (pnotinit)
*pnotinit=42; /*pointer uninit.*/
if (p1)
free (pl); [*doubl e free*/ |*pn=42; [*NULL pointer deref.*/
}
test_use_afterfree(pl);
void test_free(int *p, int x)
test_pointer(pn, pnotinit); {
if (p && x <10) [ *menory | eak*/
free (p);
}
void test_use_afterfree(int *p)
{
*p=42; [*use after free*/
}

Listing 3: Exemplarische Fehler (interprozedural)



Es zeigt sich, dass hier CodeSonar Uber Modulgrenzen hineelgrFerkennt,
wahrend die anderen untersuchten Tools hier nur in Ansatzen glitihedFehler
hinweisen (Tabelle 2).

Exemplarischer Fehler Cppcheck PC-lint CodeSonar

double free ja

buffer overrun (statically) ja

buffer overrun (dynamically) ja

pointer uninitialized (Ja) ja
intraprozedura

NULL pointer dereference ja

memory leak ja

use after free (Ja) ja
intraprozedura

Tabelle 2: Erkannte exemplarische Fehler bei interprozeduraler Codeamailysr
Modulgrenzen hinweg

PC-lint erkennt den nicht initialisierten Pointer nur in Midde, ebenso wird
intraprozedural fur Modull.c erkannt, dass nach free(pl) erneut pl vetweind.
In Modul2.c werden keine Fehler erkannt. Cppcheck findet keinen der
exemplarischen Fehler.

Es ist fur den Anwender nitzlich, wenn aufgezeigt wird, tbelche Pfade und
unter welchen Bedingungen (Events) es zu einem Fehler kommisDiesspielhaft
fur den obigen Fehler ,memory leak* (Funktion test free()) in Ablpi¢du3
aufgezeigt: Bedingt durch die Vorgeschichte im gewéhlten Pfad,iwEvent5 die
if-Abfrage als false evaluiert und es erfolgt daher kein free. Ohne ditsenhtion
(interprozeduraler Kontroll- und Datenfluss) ist das Auffinden der dbiesa fur das
Entstehen eines Bugs recht aufwandig und fehlertrachtig.

5. Zusammenfassung

Die statische Codeanalyse zéhlt zu den statischen Testverfahren nmdekimah
(Development Testing) wahrend der Implementierung Bugs ide@mntdecken. In

der Test- und Wartungsphase stellt die statische Codearsbfssr, dass keine
neuen Fehler in den Code eingefugt werden. Es gibt unterschiediitde von
Werkzeugen zur statischen Codeanalyse. Diese unterscheiden Bich i
Funktionsumfang und Tiefe der Analyse. Weiterhin empfiehlt &@s, sierschiedene
Werkzeuge zur statischen Codeanalyse einzusetzen, da diese untérkehied
Ausrichtungen und Funktionalitaten haben. Eines haben alle Wegkgaimeinsam:

Es sind keine Testfélle zu spezifizieren und zu implementieren. dadinstallation
kann man gleich mit dem Bug-Hunting beginnen.
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int * p2;
p2 = (int*) malloc (10*sizeof (int)) s
£ Event 1: malloc () allocates and returns the resource of interest. ¥ hide
£ Event 2: p2 now references the resource of interest.
p2issettomalloc (10 * sizeof( int ))
Seerelatedevent 1. 4 ¥ hide
test free(pzZ,10);
£\ Event 3: The resource of interest is passed to test free () as the first argument
test free () does notfree it or save any references that are freed later.
p2, which evaluates tomalloc (10 * sizeof( int )) from Interproz.c:5
Seerelatedevent2. & ¥ hide

L 'test_free

A
A 30

(WS N ]
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void test free(int *p, int x)

A\ Event 4: © now references the resource of interest.
pissettomalloc (10 * sizecf( int )) from Interproz.c:52

Seerelatedevent3. 4 ¥ hide

{
if (p && x < 10) /* Memory Leak */
¥ Event 5: Skipping "if".
p evaluates to true.
x < 10 evaluates to false.
A Y hide
free (p):
}

£\ Event 6: p has gone out of scope and no longer references the resource of interest. See re

£\ Event 7: p2 has gone out of scope and no longer references the resource of interest. See relal
Leak
There are no remaining references to the resource malloc (10 * sizeof( int ) ) from Inter)

The resource was allocated at Interproz.c:52.
The last reference was lost at Interproz.c:54.
The resource was not freed.

Abbildung 3: Darstellung der Pfade und Events am Beispiel des Fehlensary
leak mit dem Tool CodeSonar
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